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Was Microsoft für die  
Informations sicherheit tut
Nicht nur Cyberkriminelle, sondern auch Staaten wollen an wertvolle Daten von Nutzern und Unternehmen. Microsoft  
wehrte sich vor Gericht gegen den Zugriff der USA auf Daten, die auf irischen Servern lagerten. Microsoft-Schweiz-CTO  
Marc Holitscher erklärt, warum Microsoft bei der Informationssicherheit keine Kompromisse eingeht und immer auf  
der Seite der Kunden kämpft. Interview: Marc Landis

Die Trends zu Cloud und Mobile Computing in Unternehmen 
bergen auch Risiken. Wie hilft Microsoft den Kunden, Cloud-
Dienste beziehungsweise mobile Services sicher zu machen 
und sie sicher zu nutzen?
Marc Holitscher: Wir bieten über 200 individuelle Cloud-
Services an, gleichsam für Unternehmen wie für Konsu-
menten. Die Palette reicht vom integrierten Kundenmana-
gement bis zur kostenlosen E-Mail. Pro Monat verzeichnen 
wir über 300 Milliarden Authentifizierungen an unseren 
Systemen, zudem aktualisieren wir auf bis zu einer Milliar-
de Computern regelmässig das Betriebssystem. Insgesamt 
verfügen wir damit über eine enorme Fülle an anonymi-
sierten Telemetriedaten. Diese Signale kombinieren wir 
etwa mit Machine Learning und intelligenten Algorithmen, 
aber auch der Analyse durch Sicherheitsexperten. Auf die-
se Weise können wir abnormale Muster und verdächtiges 
Verhalten sehr früh erkennen und entsprechende Gegen-
massnahmen einleiten. Aus der Einzelperspektive wäre ein 
derart aggregiertes Vorgehen nicht möglich. Natürlich 
kommen die genannten Bestrebungen und Einsichten auch 
unseren Produkten zugute. Abgerundet wird unser Kon-
zept durch spezialisierte Einrichtungen zur Abwehr und 
Bekämpfung von Cyberangriffen, etwa die Digital Crimes 
Unit oder das Cyber Defense Operations Center. Diese in-
formieren Kunden proaktiv und arbeiten auch eng mit in-
ternationalen Strafverfolgungsbehörden zusammen. 

Wie sind Sicherheitsfeatures in Microsoft-Anwendungen  
integriert, etwa in Windows 10, Office 365, Azure?
Das wichtige Stichwort haben Sie selbst geliefert: «inte-
griert». Wir bauen die Sicherheitsfunktionalitäten direkt in 
die einzelnen Produkte und Dienste ein, sie sind Teil ihrer 
DNA. Dies im Gegensatz zu anderen Lösungen, die meist 
auf bestehende, in sich geschlossene Systeme aufsetzen 
oder andocken. Bekanntestes Beispiel ist sicher Windows 
Defender, der Bestandteil ist von Windows 10 und gegen 
Viren und Malware schützt. Oder die Advanced-Threat-
Protection-Funktionalität von Office 365: Dabei handelt es 
sich um einen cloudbasierten Service zur Filterung von E-
Mails. Er schützt vor unbekannter Malware und Viren und 
stellt automatisiert Massnahmen gegen Zero Day Vulnera-
bilities bereit. Das Ganze wird durch ein umfassendes Re-
porting ergänzt, das den jeweiligen Administratoren volle 
Transparenz über die aktuelle Bedrohungslage ermöglicht.

Wenn Microsoft sich so umfassend um die IT-Sicherheit  
kümmert, warum braucht es dann überhaupt noch IT-
Security- Anwendungen von Drittanbietern?
Ein grösseres Unternehmen setzt heute durchschnittlich 30 
verschiedene Produkte ein, um die Informationssicherheit 
zu gewährleisten. Je nachdem, wie sich eine IT-Architektur 
gestaltet, verändert sich das Risikobild und entsprechend 
das Schutzbedürfnis. Dies aus einer Hand abzudecken, ist 
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nicht möglich, und dieser Anspruch wäre unseriös. Mi-
crosoft kann eine Sicherheitsstrategie aber entscheidend 
definieren und erweitern, da wir in verschiedener Hinsicht 
einen einzigartigen Mehrwert liefern. Jährlich investieren 
wir dazu 1 Milliarde US-Dollar in entsprechende Techno-
logien und Prozesse. Interessant ist aber ein Trend, den wir 
in unseren Kundengesprächen vermehrt feststellen: Die 
meisten Unternehmen zweifeln heute nicht daran, dass 
Microsoft beim Betrieb der globalen Cloud-Services die 
absolut höchsten Sicherheitskriterien erfüllt. Und dies in 
einem Ausmass, wie es ein Einzelunternehmen nicht ge-
währleisten könnte – sei es aus Zeit- oder Kostengründen. 
Heute entscheiden sich viele Unternehmen für die Ausla-
gerung in unsere Cloud, weil sie die hohen Sicherheitsstan-
dards quasi als Bestandteil des Pakets mitgeliefert bekom-
men. Insofern hat sich ein vielgehörtes Argument gegen die 
Cloud geradezu in ein Argument für die Cloud verwandelt. 

Microsoft unterhält die sogenannte Enterprise Cybersecurity 
Group (ECG). Was muss man sich genau unter der ECG und  
ihrer Tätigkeit vorstellen?
Die ECG umfasst ein weltweites Netzwerk von Microsoft-
Experten, die unsere Kunden bei der Projektierung, Um-
setzung und Aufrechterhaltung einer ganzheitlichen Si-
cherheitsstrategie unterstützen. Dies geschieht anhand 
einer phasenbasierten Methode, die sich an den Pfeilern 
«protect – detect – respond» orientiert. Der Kunde kann 
dabei zwischen verschiedenen Modulen auswählen. Ab-
hängig vom Entwicklungs- und Wissenstand der betroffe-
nen Firmen können das grundlegende Aktivitäten sein, 
etwa eine Risikoabklärung. Das Schwergewicht liegt aber 
auf dauerhaften und sehr hochwertigen Services, welche 
die Kunden in ihr firmeneigenes Sicherheitsdispositiv in-
tegrieren können. Dies etwa im Bereich des Monitorings 
und der Echtzeitabwehr von Cyberangriffen.

Welche Security-Dienstleistungen und Produkte bietet 
Microsoft KMU-Kunden via Channel konkret an?
Wie bereits erwähnt, unterliegen Microsofts Cloud-Services 
höchsten Sicherheitsstandards des Produkts wie auch in 
den Datencentern. KMU-Kunden ist es somit heute mög-
lich, auf Sicherheitsstandards zurückzugreifen, die vor der 
Einführung der Cloud-Technologie nur Grosskunden auf-
bauen konnten. Microsoft Schweiz hat seit über 26 Jahren 
eine enge Symbiose mit Partnern gerade im KMU-Umfeld. 
Diese konsequente «Partner-first»-Strategie unterscheidet 
Microsoft von allen anderen Herstellern in der Branche, 
und selbstverständlich setzen wir auch in der digitalen 
Transformation voll auf unsere Partner. «Gemeinsam mit 
Partnern» ist auch weiterhin Microsofts Philosophie und 
Leidenschaft, weltweit und natürlich auch bei uns in der 
Schweiz. Alle unsere Cloud-Services werden mit individu-
ellen Partner-Service-Angeboten veredelt und auf den je-
weiligen Kunden zugeschnitten, um auf die jeweiligen An-
forderungen auch im Bereich Security eingehen zu können.

Wie sicher sind Microsoft-Clouds in der Schweiz vor  
dem Zugriff ausländischer Behörden, insbesondere  
US-amerikanischer?
Microsoft gibt keiner Regierung ungehinderten Zugang zu 
seinen Rechenzentren. Ganz egal, ob es sich dabei um die 
amerikanische oder eine andere Staatsgewalt handelt. 
Ebenso bauen wir keine Schlupflöcher für staatliche Behör-
den in unsere Produkte oder Verschlüsselungstechnologien 
ein. Unsere Prämisse lautet, dass die Daten unseren Kunden 
gehören. Dafür kämpfen wir auch erfolgreich vor Gericht. 
Gerade kürzlich haben wir einen wichtigen Fall für uns ent-
schieden, wobei der amerikanische Staat direkt von Mi-
crosoft die Herausgabe von Kundendaten in Irland erzwin-
gen wollte. Wir setzten uns dafür ein, dass Anfragen dieser 
Art über die in einem Land anerkannte Gerichtsbarkeit er-
folgen. Am Ende entschied das Gericht in unserem Sinne. 

Wie sieht es in der Schweiz mit dem Datenschutz für  
Microsoft-Cloud-Kunden aus?
Microsoft verpflichtet sich zur Einhaltung der Schweize-
rischen Datenschutzgesetzgebung. Die Datenverarbei-
tung unserer Cloud-Services entspricht den Vorgaben des 
Bundesgesetzes über den Datenschutz – dies wurde auch 
vom Eidgenössischen Datenschutz- und Öffentlichkeits-
beauftragten (EDÖB) bestätigt. Die abschliessende Beur-
teilung, inwieweit ein angestrebtes Szenario für eine Fir-
ma, ihren jeweiligen Industriekontext und die geltenden 
internen Weisungen zulässig ist, obliegt aber immer dem 
Kunden selbst. Wir unterstützen ihn hierbei tatkräftig, 
indem wir die technischen und organisatorischen Mass-
nahmen vollends transparent machen, nach denen wir 
unsere Online-Services betreiben und absichern.

MARKT Cashman

Marc Holitscher,  
CTO von Microsoft  
Schweiz

« Unsere Cloud-Services 
entsprechen den Vorgaben 
des Bundesgesetzes über 
den Datenschutz. » 

Marc Holitscher,  
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